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随着计算技术和无线通讯技术的发展与结合，一种全新的计算模式——移动计算模式逐渐产生并得到了迅

速发展，给信息产业带来了一场深刻的变革，也给广大普通百姓带来了新鲜的感受。在未来的信息社会中，用

户的移动性必将成为一大特性，移动对象/用户将成为移动计算环境下的运行主体。另一方面，传感器和手机，

掌上电脑（Personal Digital Assistant，简称 PDA）等手持无线设备的功能逐步变得强大，价格却在不断降低，

它们具有体积小易于携带和通讯便捷的优点，在移动对象/用户中越来越普及。移动计算技术和无线设备的结

合使得随时随地获得个人精确位置成为可能，也促进了新一类应用程序——基于位置的服务（Location Based 
Service, LBS）的产生和发展。简单而言，LBS 是由服务内容提供商提供的基于用户位置的增值服务[1]。比如，

基于位置的紧急救援服务（如查询“离我最近医院”等）、基于位置的信息娱乐服务（如查询“距离我五米内

最近的饭店/电影院”等）和基于位置的广告服务（如“向所有在我咖啡店 10m 范围内的客人发送优惠券”等）

等等。基于位置的服务有着极为广泛的用途。2003 年，CSTB(Computer Science and Telecommunications Board)
在“IT Roadmap to a Geospatial Future”中指出，基于位置的服务将会成为未来计算环境中非常重要的一部分，

并渗入到未来生活的各个方面。市场研究公司ABI Research预测在 2011年，全球享受位置服务的人数将由 2006
年的 1.2 千万增长到 31.5 千万。 

1. 什么是移动环境下的位置隐私？ 

在人们享受各种位置服务的同时，移动对象个人信息泄露的隐私威胁也渐渐成为一个严重的问题，引起了

研究者的注意。[2][3]报道了某人利用 GPS 跟踪前女友、[4]公司利用带有 GPS 的手机追踪监视本公司雇员行

踪等等的案例。越来越多的事实说明了移动对象在移动环境下使用位置服务可能导致自己随时随地被人跟踪，

被人获知曾经去过哪里、做过什么或者即将去哪里、正在做什么，换句话说，人们的隐私和安全受到了威胁。

位置隐私[6]是一种特殊的信息隐私。信息隐私[7]是由个人、组织或机构定义的何时、何地、用何种方式与他

人共享信息，以及共享信息的内容。而位置隐私则指的是防止其他人以任何方式获知对象过去、现在的位置。

在基于位置的服务中，敏感数据[8]可以是有关用户的时空信息、可以是查询请求内容中涉及医疗或金融的信

息、可以是推断出的用户的运动模式（如经常走的道路以及经过频率）、用户的兴趣爱好（如喜欢去哪个商店、

哪种俱乐部、哪个诊所等等）等的个人隐私信息。而位置隐私威胁[9]是指攻击者在未经授权的情况下，通过

定位位置传输设备、窃听位置信息传输通道等方式访问到原始的位置数据，并计算推理获取的与位置信息相关

的个人隐私信息。比如，通过获取的位置信息可以向用户散播恶意广告，获知用户的医疗条件、生活方式或是

政治观点。也可以通过用户访问过的地点推知用户去过哪所医院看病、在哪个娱乐中心消遣等等。位置隐私泄

露的途径有三种[9]：第一，直接交流（Direct Communication），指攻击者从位置设备或者从位置服务器中直接

获取用户的位置信息；第二，观察（Observation），指攻击者通过观察被攻击者行为直接获取位置信息；第三，

连接泄露（Link Attack），指攻击者可以通过“位置”连接外部的数据源（或者背景知识）从而确定在该位置

或者发送该消息的用户。 

2. 位置隐私保护面临的挑战 

在移动环境中，由于位置信息的特殊性及移动对象对高质量的位置服务的需求，位置隐私保护技术面临的

主要挑战为： 
第一，保护位置隐私与享受服务是一对矛盾。移动环境下用户使用基于位置的服务时，需要发送自己的当

前位置信息，位置信息越精确，服务质量越高，隐私度却越低，位置隐私和服务质量之间的平衡是一个难处理

却又必须考虑的问题。这里考虑的服务质量包含响应时间，通讯代价等等，与具体的环境有关。 
第二，位置信息的多维性特点。在移动环境下，移动对象的位置信息是多维的，每一维之间互相影响，无
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法单独处理。这时采用的隐私保护技术，必须把位置信息看作一个整体，在一个多维的空间中，处理每一个位

置信息。其中的处理包括存储，索引，查询处理等技术。 
第三，位置匿名的即时性特点。在移动环境下，通常处理器面临着大量移动对象连续的服务请求以及连续

改变的位置信息，使得匿名处理的数据量巨大而且频繁的变化。在这种在线（Online）的环境下，处理器的性

能即匿名处理的效率是一个重要的影响因素，响应时间也是用户的满意度的一个重要衡量标准。其次，位置隐

私还要考虑对用户的连续位置保护的问题，或者说对用户的轨迹提供保护，而不仅仅处理当前的单一位置信息。

因为攻击者有可能积累用户的历史信息来分析用户的隐私。 
第四，基于位置匿名的查询处理。在移动环境中，用户提出基于位置的服务请求。每一个移动对象不但关

注个人位置隐私是否受到保护，同时还关心服务请求的查询响应质量。服务提供商根据用户提供的位置信息进

行查询处理并把结果返回给用户。经过匿名处理的位置信息，通常是对精确的位置点进行模糊化处理后的位置

区域。这样的位置信息传送给服务提供商进行查询处理时，得到的查询结果跟精确的位置点的查询结果是不一

样的。如何找到合适的查询结果集，使得真实的查询结果被包含在里面，同时也没有浪费通讯代价和计算代价，

是匿名成功之后需要处理的主要问题。 
第五，位置隐私需求个性化。隐私保护的程度问题并不是一个技术问题，而属于个人事件。不同的用户具

有不同的隐私需求，即使相同的用户在不同的时间和地点隐私需求也不同。例如用户在休闲娱乐时（比如逛街）

隐私度要求比较低，但是在看病或参与政治金融相关的活动时隐私度比较高。所以，技术不能迫使社会大众共

同接受一个最小的隐私标准。 

3. 位置隐私保护技术 

在位置隐私保护中主要有两方面的工作：第一，位置匿名（Location Anonymization）。匿名[6]指的是一种

状态，这种状态下很多对象组成一个集合，从集合外向集合里看，组成集合的各个对象无法区别，这个集合称

为匿名集。位置匿名是指[9]系统能够保证无法将某一个位置信息通过推理攻击的方式与确切的个人/组织/机构

相匹配。在 LBS 中的位置匿名处理要求经过某种手段处理用户的位置，使得个体位置无法识别从而起到保护

用户位置的目的。第二，查询处理。感知位置隐私的 LBS 系统中，位置信息经过匿名处理不再是用户的真实

位置，可能是多个位置的集合也可能是一个模糊化（Obfuscation）的位置。所以，在位置服务器端，查询处理

器的处理无法继续采用传统移动对象数据库中的查询处理方式，因为后者的技术均以确切的位置信息为基础。

可以在原有技术的基础上进行改进和修改，从而使其适应新的查询处理要求。 
3.1 系统结构 

在对移动对象的基于位置的服务请求进行响应时，必须首先确定所采用的系统结构。位置匿名系统的结构

有三种：独立结构（Non-cooperative Architecture）、中心服务器结构（Centralized Architecture）和分布式的点

对点结构（Peer-to-peer Architecture）。独立结构中用户仅利用自己的知识、由客户端自身完成位置匿名的工作，

从而达到保护位置隐私的目的；中心服务器结构在独立结构的基础上，增加了一个可信第三方中间件，由可信

的中间件负责收集位置信息、对位置更新做出响应、并负责为每个用户提供位置匿名保护；分布式点对点系统

结构是移动用户与位置服务器的两端结构，移动用户之间需要相互信任协作从而寻找合适的匿名空间。现在大

部分的工作集中在中心服务器结构和分布式点对点结构。 

1) 独立结构  

独立结构[11]是仅有客户端（或者移动用户）与位置数据库服务器的 C/S 结构。该系统结构假设移动用户

拥有能够自定位并具有强大的计算能力和存储能力的设备（比如 PDA）。移动用户根据自身的隐私需求，利用

自己的位置完成位置匿名。 
在此结构中一个查询请求的处理流程是：将匿名后的位置连带查询一起发送给位置数据库服务器；位置服

务器根据匿名的位置，进行查询处理给出候选结果集返回给用户；用户知道自身的真实位置，所以可以根据真

实位置挑选出真正的结果，换句话说，由用户自身完成查询结果的求精。总之，客户端需要自己完成位置匿名

和查询结果求精的工作。 
独立结构的优点是简单，容易与其他技术结合。但是它的缺点是对客户端的要求比较高。并且，它只利用

自身的知识进行匿名，无法利用周边环境中其他用户的位置等信息，所以比较容易受到攻击者的攻击。例如，
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[l]中客户端降低空间粒度，生成了一个满足用户需求的匿名框，但是不幸的是如果在此匿名框中只有移动用户

自身，那么任何从此匿名框处提出的查询都可以推断是由此移动用户提出的，查询内容与用户标识容易实现匹

配，查询隐私泄露。 

2) 中心服务器结构 

中心服务器结构[12,13,22,25]除包含用户、基于位置的数据库服务器外，在二者之间加入了第三方可信中

间件，称之为位置匿名服务器，其作用是： 
接受位置信息：收集移动用户确切的位置信息，并响应每一个移动用户的位置更新。 
匿名处理：将确切的位置信息转换为匿名区域。  
查询结果求精：从位置数据库服务器返回的候选结果中，选择正确的查询结果返回给相应的移动用户。 
之所以在用户与位置服务器之间加入可信的中间件，是因为我们无法确定位置数据库服务器是可信的，所

以我们可以称其为半可信的[5]。不可信是因为会有一些不负责任的服务提供商出于商业目的将他所收集的位

置记录卖给第三方。这样，攻击者可以锁定一些攻击对象，通过买来的数据获取这些对象历史所到之处，并推

断未来的位置。而半可信是指，位置服务器会按照匿名框或者用户的真实位置确切无误的计算出查询结果。 
在中心服务器结构中一个查询请求的处理过程如下： 
1. 发送请求：用户发送包含精确位置的查询请求给位置匿名服务器。 
2. 匿名：匿名服务器使用某种匿名算法完成位置匿名后，将匿名后的请求发送给提供位置服务的数据库

服务器。 
3. 查询：基于位置的数据库服务器根据匿名区域进行查询处理，并将查询结果的候选集返回给位置匿名

服务器。 
4. 求精：位置匿名服务器从候选结果集中挑出真正的结果返回给移动用户。 
中心服务器结构的优点在于降低了客户端的负担，在保证高质量服务的情况下提供符合用户隐私需求的匿

名服务。但是其缺点也很明显： 
第一，位置匿名服务器是系统的处理瓶颈。移动用户位置频繁的发生变化，位置匿名服务器需要负责所有

用户的位置收集，匿名处理以及查询结果求精。所以它的处理速度将直接影响到整个系统。如果位置匿名服务

器出了什么问题，则将会导致整个系统瘫痪。 
第二，当位置匿名服务器也变得不再可信的时候，如受到攻击者的攻击，由于它掌握了移动用户的所有知

识，所以将会导致极其严重的隐私泄露。 

3) 分布式点对点结构 

分布式点对点系统结构由两部分组成：移动用户和位置数据库服务器。每个移动用户都具有计算能力和存

储能力，它们之间相互信任合作。位置数据库服务器与其他两种系统结构中的作用一样，都是提供基于位置的

服务。 
分布式点对点结构与中心服务器结构的区别在于中心服务器结构中的第三方可信中间件需要负责位置匿

名和查询结果求精等工作，而分布式点对点结构中每个节点都可以完成该工作，节点之间具有平等性。所以这

将避免中心服务器结构中位置匿名服务器是处理瓶颈和易受攻击等缺点。与独立结构相比，表面上看两者都是

两端结构，但是不同点在于独立结构中，移动用户仅利用自己的位置做匿名，并不考虑其他移动用户的信息。

在分布式结构中，移动用户根据匿名算法找到其他一些移动用户组成一个匿名组（Group），利用组中的成员

位置进行位置匿名。匿名处理过程可以是由提出查询的用户本身完成也可以由从组中选出的头结点完成。查询

结果返回给头结点，头结点可以选择出真实结果发送给提出查询的用户，也可以将查询结果的候选集发送给用

户，由用户自己挑选出真实的结果。所以在分布式点对点结构中，除与其他两种结构相同的位置匿名处理和查

询处理任务外，另一个重要任务就是选择头结点（Head），平衡网络负载。具有代表性的工作有 Group 
Formation[14]和 PRIVÉ[15]等。 

 
3.2 位置隐私保护模型 

在所有的系统结构下，位置隐私保护技术都需要定义一个合适的位置匿名模型，使得该模型既能够保证用

户的隐私需求，又能够最好的响应用户的服务请求。 
迄今为止，在位置匿名处理中，使用最多的模型是位置 k-匿名模型（Location K-Anonymity Model）。k-

匿名模型[19]由美国 Carnegie Mellon 大学的 Latanya Sweeney 提出，最早使用在关系数据库的数据发布隐私保
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护中[20,21]，它指一条数据表示的个人信息和至少其他 k-1 条数据不能区分。其主要目的是为了解决如何在保

证数据可用的前提下，发布带有隐私信息的数据，使得每一条记录无法与确定的个人匹配。 

 

A
B C

D

(xbl,ybl) 

(xur,yur) 

图 1 位置 4-匿名 

Marco Gruteser[12]最先将k-匿名的概念应用到位置隐私上来，提出位置k-匿名 (Location K-Anonymity)：
当一个移动用户的位置无法与其他（k-1）个用户的位置相区别时，称此位置满足位置k-匿名。 通常采用的技

术是把用户的真实位置点扩大为一个模糊的位置范围，使得该范围覆盖了k个用户的位置，从而隐藏了真实用

户的位置。形式化来说，每一个用户的位置以一个三元组表示([x1, x2], [y1, y2], [t1, t2])，其中([x1, x2], [y1, y2])
描述了对象所在的二维空间区域，[t1, t2]表示一个时间段。([x1, x2], [y1, y2], [t1, t2])表示用户在这个时间段的

某一个时间点出现在([x1, x2], [y1, y2])所表示的二维空间中的某一点。除此用户外，还有其他至少（k-1）个用

户也在此时间段内的某个时间出现在([x1, x2], [y1, y2])的二维空间的某一点，这样的用户集合满足位置k-匿名。

如图 1 是一个k=4 的位置k-匿名的例子（为了叙述的方便，这里省掉了时间域）。A、B、C和D在经过位置匿名

后，均用([xbl, xur],[ ybl, yur ])表示，如表 1，其中(xbl, ybl)是匿名矩形框的左下角坐标，(xur, yur)是匿名矩形框的

右上角坐标。这样，攻击者只知道在此区域中有四个用户，具体哪个用户在哪个位置他无法确定，因为用户在

匿名框中任何一个位置出现的概率相同，所以在位置k-匿名模型中，匿名集由在同一个匿名框中出现的所有用

户组成，所以图 1 的匿名集为{A、B、C、D}。一般情况下，k值越大，匿名度越高。所以，以匿名集的大小

表示匿名度。 
表 1 位置 4-匿名 

用户 真实位置 匿名后的位置 

A (xA, yA) ([xbl, xur],[ ybl, yur ])

B (xB, yB BB) ([xbl, xur],[ ybl, yur ])

C (xC, yC) ([xbl, xur],[ ybl, yur ])

D (xD, yD) ([xbl, xur],[ ybl, yur ])

一般情况下，k 值越大，匿名框也越大，但是这也与用户提出服务的所在位置的周围环境有关。假设提出

查询请求的用户要求 k=100 的匿名度，如果此时用户正在一个招聘会上，一个很小的空间即可满足用户的需

求，但如果用户此时在沙漠中，则返回的匿名空间可能非常的大。如何证明位置匿名模型的正确性。 
这里的 K 和匿名框的大小都是衡量隐私保护性能的参数，也是用户用于表达自己对隐私保护和服务质量

的要求。通常，移动对象的位置隐私需求可以用四个参数来表示： 
k：即 k-匿名，用户要求返回的匿名集中至少包含的用户数。 
Amin：匿名空间的最小值，即返回的匿名空间必须要超过此值，可以是面积或半径等。Amin作用是为了防

止在用户密集区，很小的空间区域即可满足用户k值的需求。极端情况下，在一个位置L上有k个用户，虽然满

足k值的需求，但是位置还是暴露了。 
Amax ：匿名空间的最大值，即返回的匿名空间必须不能超过此值，也可以是面积或半径等。 
Tmax：可容忍的最长匿名延迟时间。即从用户提出请求的时刻起需要在Tmax的时间范围内完成用户的匿名。 
k和Amin是用户的位置匿名限制（Location Anonymization Constraints），反映的是匿名质量的最小值；Amax和

Tmax是位置服务质量限制（Location Service Quality Constraints），反映的是最差服务质量。 
 

3.3 位置匿名技术 
3.3.1 位置匿名算法 

在位置隐私保护模型下，需要找到一个高效的位置匿名算法，使得既满足用户隐私需求又保证服务质量。

首先，位置服务中的查询请求可以形式化为：（id, loc, query） 
其中，id 表示提出位置服务请求的用户标识，loc 表示提出位置服务时用户所在的位置坐标(x,y)，query

表示查询内容。举例而言，张某利用自己带有 GPS 的手机提出“寻找距离我现在所在位置最近的中国银行”，
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则 id=“张某”，loc=“某医院地址”，query=“距离我最近的中国银行”。 
位置隐私保护主要目的[5]是防止/减少在服务提供系统中位置信息的可识别性。最早的方法是使用假名，

即将此查询先提交给一个匿名服务器，将真实的唯一标识用户的 id 隐藏，换成假名 id’。这样攻击者即无法知

道在此位置上的用户是谁，此查询是由谁提出的。此时查询三元组变为：（id’, loc, query），其中，id’是用户的

假名。 
然而，不幸的是即使使用假名技术，位置信息 loc 也有可能导致位置隐私泄露。众所周知，Web 服务器会

记录请求服务的 URL 和提出请求的 IP 地址。与 Web 服务器类似，位置服务器也以日志的形式记录自己收集

到的所有服务请求。所以，在日志中包含的位置信息为攻击者提供了一扇方便之门。文献[12]中将以位置作为

媒介实现消息内容与用户匹配的隐私威胁分为两类：受限空间识别（Restricted Space Identification）和观察识

别（Observation Identification）。例如，一个对象发送消息 M，其中包含了位置 L。攻击者 A 得到了此条消息，

则他可以通过位置信息 L 确定消息 M 的发送者。受限空间识别是指如果攻击者 A 知道地点 L 是专属于用户 S
的，则任何从 L 发送的查询一定是由 S 发出的。比如，某别墅的主人在其家中发送了某条消息。可以通过消

息中确切的位置(x, y)利用外部知识从而确定此别墅的主人。这样，攻击者即可确定这个用户发送了哪些查询。

观察识别是通过一些外部观察知识实现用户标识和查询内容的匹配。如攻击者 A 之前被告知（或通过观察获

知）时刻 t 对象 S 在位置 L 上，而攻击者又发现在时刻 t 从位置 L 发出的查询都来自同一人，则可以认为任何

从 L 发送的消息 M 都是由 A 发出的。例如，一个对象在上一个消息中揭示了其标识与位置，那么在同一个位

置上即使匿名了后面的消息，攻击者仍然可以通过消息中的位置识别出后来消息的来源。 
由此可见，仅仅隐藏用户标识是不够的，需要将用户的位置也作一定的匿名处理，从而保护位置隐私。这

正是近年来位置匿名研究的焦点，出现了一系列具有代表性的方法[9,10, 11, 13,16, 17,18]。迄今为止，广泛使

用的位置匿名基本思想有三种： 
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图 2 假数据示意图 

第一，发布假位置，即不发布真实服务请求的位置，而是发布假位置，即哑元(Dummy)。如图 2 所示，圆

点是查询点，方块是被查询对象。其中黑色的点是真实的位置点，为了保护用户的位置，发送给位置数据库服

务器的是白色的假位置。由此可见，位置隐私就通过报告假位置而获得了保护，攻击者并不知道用户的真实位

置。隐私保护程度和服务质量与假位置和真实位置的距离有关。假位置距离真实位置越远，服务的质量越差，

但隐私保护程度越高；相反地，距离越近，服务的质量就比较好，但是隐私保护程度则比较低。 
第二，空间匿名（Spatial Cloaking）。本质上是降低对象的空间粒度，即用一个空间区域来表示用户的真

实的精确位置。区域的形状不限，可以是任意形状的凸多边形，现在普遍使用的是圆和矩形，称这个匿名的区

域为匿名框。如图 3 所示 

a 

q b 

c 

d rq

 

 
 

图 3 空间匿名示意图 
用户q的真实位置点的坐标是（x, y），空间匿名的思想是将此点扩充为一个区域如图 3 中的虚线圆rq，即

用这个区域表示一个位置，并且用户在此区域内每一个位置出现的概率相同。这样攻击者仅能知道用户在这个

空间区域内，但是却无法确定是在整个区域内的哪个具体位置。 
第三，时空匿名（Spatio-Temporal Cloaking）。在空间匿名的基础上，增加一个时间轴。在扩大位置区域

的同时，延迟响应时间，如图 4 所示。 
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图 4 时空匿名示意图

延迟响应时间，可以在这段时间中出现更 的查询，隐私匿名度更高。与空间匿名相同

的是

侧面表示了匿名程度。匿名框越大可能覆盖的

用户

好坏可以至少从以下四个方面进行考虑[5,9, 18, 24, 25]： 

（1）
法有效性的重要指标之一。匿名成功率越高，匿名算法就越好。匿名成

功率

 

多的用户、提出更多

，在时空匿名区域中，对象在任何位置出现的概率相同。 
注意，无论是空间匿名还是时空匿名，匿名框的大小从一个

数就越多，匿名的效果可能越好，但是查询处理代价增加即服务质量降低；相反的，匿名框越小，匿名的

程度就可能越低，服务质量就比较高，极端情况下匿名框缩小为一个确切的点，位置隐私泄露。以空间匿名为

例。如图 3，用户查询“距离我最近的点”。传统的最近邻查询使用真实的位置点q，返回给用户真实的查询结

果b。但是，在匿名的情况下，位置服务器只能返回距离此查询区域rq最近的对象集合{b, c, d}。此集合是查询

结果的候选集，也就是说，位置服务器在不知道用户真实位置的情况下，此集合中的任何一个对象都有可能成

为真实的查询结果，它们是距离此匿名区域中某一个点最近的对象。所以，此后需要根据用户的真实位置对候

选结果集求精，这个工作可以由用户完成，也可以由匿名服务器完成，这取决于系统结构。但是可以确定的是，

匿名区域越大，候选集就越大，求精处理和传输代价就越高。所以，匿名区域的建立需要在隐私保护与服务质

量之间寻求一个平衡点。所以空间/时空匿名算法最大的挑战[5]就是在满足用户隐私需求的前提下，如何高效

的寻找最优的空间/时空匿名框。 
3.3.2 算法评价标准 

评价匿名算法的

 匿名成功率（Success Rate） 
匿名成功率是评价一个位置匿名算

可以定义为：成功匿名的消息数在所有移动用户提出的匿名请求的消息数中所占的比例，形式化的表示为 

S
S '

SR =
 

其中 S 是提出匿名请求的所有消息的集合，S’是 S 的子集，是成功匿名的消息集合。 

（2）
理后所在的匿名集合的秩和ms所要求的匿名度k的比值。相

对匿

Resolution） 
的一个参数，其定义为匿名请求所定义的可容忍的最大

匿名

 
算法时间粒度的一个参数。其定义为匿名请求所定义

的可

度和相对时间粒度反映的是服务质量。 

（5）
是一定规模移动用户的所有查询请求在多长时间内可

 相对匿名度（Relative Anonymity Level） 
相对匿名度是指任意一条消息ms，它被匿名处

名度的值一定大于等于 1。一般情况下，我们认为较高的相对匿名度意味着更好的匿名效果，即消息ms与

更多的消息匿名在一起。但实际情况并不一定总是如此，因为由于匿名与服务质量之间的平衡问题，较高的相

对匿名度可能意味着较高的查询代价。 

（3） 相对空间粒度（Relative Spatial 
相对空间粒度是表示匿名算法获得的匿名空间粒度

空间与匿名算法所获得的匿名空间的比。相对空间粒度越大，说明在满足隐私需求的前提下，匿名空间越

小，更接近最优解。所以，相对空间粒度越大越好。 

（4） 相对时间粒度（Relative Temporal Resolution）
相对时间粒度与相对空间粒度类似，它表示的是匿名

容忍的最大匿名延迟时间与匿名框中时间维长度的比。相对时间粒度越大，说明在满足隐私需求的前提下，

较短的时间范围内完成了匿名，在时间轴上更接近最优解。所以，相对时间粒度越大越好。相对时间粒度和相

对空间粒度均大于等于 1。 
相对匿名度、相对空间粒

 消息处理时间（Message Processing Time） 
消息处理时间反映的是匿名算法的运行效率，它指的

time

实际位置 

x 

位置服务器发送的不确定区域
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以得

3.4 查询处理 
对象数据库中，基于位置的查询目标分为两种：一种是移动对象（如汽车、移动用户等），

一种

询处理技术与传统移动对象数据库中

查询

需作任何修改。因

为发

匿名或时空匿名，嵌入在基于位置的数据库服务器端的查询处理器

需要

离我最近的医院”、查

询“

“在中

关村

数据都带有隐私保护的需求。如查询“在我所在位置

100

对象数据库中处理的传

统的

种查询都可以按照传统移动对象数据库中的查询分为：范围查询（Range Query）、最近邻查询

（N

的结果不一定是真实的。所

以，

是：（1）匿名框越大，候选结果集就越大，传输与处理代价

升高

技术[27]处理查询结果，也就是说，每一个候选结果都赋有一个表示是真实结果的

概率

到匿名处理。这是反映匿名算法好坏的重要指标之一。当然，处理时间越短越好，说明了匿名算法的高效

性。 
 

在传统的移动

是静态空间对象（如旅馆、医院等）。对移动对象的查询处理已经有大量的研究成果出现，但由于传统查

询处理中查询对象都是一个位置点，而经过匿名处理之后的查询对象变成了一个匿名区域，所以我们需要改造

已有的方法或者开发出新的查询处理方法，并解决几种典型查询类型。 
带有隐私保护的查询处理是在基于位置的数据库服务器端完成的，查

处理技术既有相同点又相互区别。根据匿名技术的不同，查询处理方式也分为两种： 
第一，如果用户的位置匿名技术采用的是假数据，则移动对象数据库中的查询处理器无

送给基于位置数据库服务器的是一些精确的位置点，可以直接利用已有的移动对象数据库中的查询处理技

术完成各种查询。只是返回的结果不一定是真实结果。最坏情况下，查询结果误差为 2d，平均误差为 d，其中

d 是假数据与真实数据之间的距离[26]。 
第二，如果位置匿名技术采用的是空间

做一定的修改。因为此时发送给位置服务器的位置不再是精确的位置点，而是一个匿名框，一个范围。匿

名框内的用户在框内的每一个位置出现的概率相同，所以查询处理器无法获知移动用户在此范围内的确切位

置。基于位置数据库服务器中的数据可以分为两种：公开数据（Public Data）和隐私数据（Private Data）。相

应的，根据查询点和被查询点是否是隐私数据，可以将查询分为四种：基于公开数据的公开查询(Public Query 
over Public Data)、基于公开数据的隐私查询(Private Query over Public Data)、基于隐私数据的公开查询(Public 
Data over Private Data)和基于隐私数据的隐私查询(Private Query over Private Data)[22]。 

基于公开数据的隐私查询是指查询点是隐私的，而被查询点是公开的。例如查询“

在我前方 100 米的中国银行”等。查询点是一些带有隐私需求的用户，他们的位置不是一个精确的位置点，

而是一个匿名框。被查询点是一些公开的公共信息，如加油站、医院、银行等公共设施的地址位置。 
基于隐私数据的公开查询是指查询点的位置是公开的，而被查询点的位置是隐私的。这样的查询如

海龙 200 米内有多少车辆”、“距离我最近的请求急救的用户”等。在这类查询中，查询点是警察、医生等

公众已知或用户愿意公开的位置，而被查询点是一些带有隐私保护需求的用户点。在这种情况下，查询处理器

知道查询点的确切位置，而不知道被查询点的位置。 
基于隐私数据的隐私查询是指查询点和被查询点的

米内，离我最近的朋友”。查询点“我”和被查询点“朋友”都带有一定的隐私需求，所以二者的位置都

是一个匿名框，不是一个精确的位置点。所以，查询处理器不知道二者的确切位置。 
基于公开位置的公开查询是指查询点和被查询点都是精确的位置信息，这是在移动

查询。 
无论哪一

earest-Neighbor Queries）、聚集查询（Aggregate Queries）和连续查询（Continuous Query）等。 
由于查询点和被查询点的位置不精确性，所以查询结果的表示有三种形式： 
第一，在候选结果集中随机挑选一个对象作为结果返回给用户。很明显，返回

真实结果与返回结果之间的距离表示了结果的精确度。匿名框越大，二者之间的距离就越大，所以随机挑

选一个结果返回给用户，服务质量也随之减低。 
第二，返回整个候选集。这种处理方式的缺点

。（2）需要在客户端或者是第三方可信中间处根据真实位置或者应用语义进行结果求精，增加了移动用户

或第三方中间件的负担。 
第三，以概率查询处理

。可以看出，这种方式是前两种方式的折中，为选取真实结果提供一定的依据，平衡降低的服务质量。 
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图 5 范围查询示意图 

以一个基于隐私位置的公开范围查询为例，要查询在某一范围内出现的所有车辆。提出这个查询的是交通

管理部门，在查询区域中的每一个感兴趣的对象（即车辆）涉及位置隐私，都不是一个精确的位置，而是一个

空间匿名区域，如图 5 所示。A~J 是空间中的移动用户，虚线框是查询的范围。 
最简单的方法，将所有与查询范围相交的匿名区域都作为候选集。如图 5 所有与虚线矩形相交的匿名框均

为查询结果，即{C, D, E, F, H}。在匿名空间中对象均匀分布的前提下，可以根据匿名框与矩形框的重叠区域

面积大小表示查询结果是真正结果的概率，查询结果可以表示为{(C, 0.3), (D, 0.2), (E, 1),  (F, 0.6), (H, 0.4)}，
这种查询结果可以进一步返回概率大于某一阈值的所有对象。例如，在上面的例子中，仅返回概率大于 50%
的查询结果，则结果集为{E, F}。当然，当匿名空间中，对象不再均匀分布，计算结果集的概率则比较麻烦。

如果知道不同匿名空间的点在此空间的分布概率密度函数（Probabilistic Dense Function, PDF），则可以利用积

分的方式计算概率。 

4. 未来研究展望 

位置隐私保护还是一个新兴的研究领域，很多具有挑战性的问题有待进一步解决： 
（1）新的匿名模型 

在位置匿名算法中，目前最广泛使用的模型是位置 k-匿名模型。位置 k-匿名模型是否够用或者说是否满

足了位置 k-匿名模型就可以一劳永逸呢？回答是否定的。另一方面，现有的工作把位置隐私与查询隐私合二

为一，不相互区分。即以前的工作都集中在三元组(id, loc, query)的 loc 位置匿名。如果满足了位置隐私，就认

为查询隐私也满足了。现实的情况是否确实如此呢？答案也是否定的。 
传统位置 k-匿名模型保证匿名框至少覆盖 k 个用户，即攻击者无法获知 k 个用户的真实位置。但是极端

情况下，k 个用户位置都罗列在一个位置点上，或者都在同一个敏感区域（如医院），则位置隐私泄露。Ling Liu
在[24]中借鉴数据发布隐私处理中的 l-差异性（l-diversity）[28]的思想，提出需要保证位置 l-差异性的特性，l
表示的是查询位置的差异性。位置 l-差异性即要保证在一个匿名框中的用户除保证 k-匿名外，仍需要保证匿名

框中包含 l 个不同的物理/实际位置。但是我们认为，除了位置 l-差异性外，也存在查询 l-差异性的情况。也就

是说，即使用户的匿名框满足了位置 k-匿名，位置 l-差异性，但是 k 个用户提出的查询内容都是有关医院的信

息，则攻击者可以推断出用户有访问医院的记录和患病的可能性。所以，我们提出查询 l-差异性的概念，即保

证在匿名框中，需要保证有 l 种不同查询敏感度的查询。而如何有效的保证位置 l-差异性、查询 l-差异性至今

仍是一个具有挑战性的开放性问题。另外，借鉴和参考数据发布中已有的其他隐私模型如 m-invariant 原则，

结合位置隐私保护中的特点如位置连续更新，提出新的符合位置隐私保护下的匿名模型也是未来的一个研究方

向。 

（2）攻击者背景知识挖掘 
现在的匿名算法中都是在各自的研究问题上拥有各自的假设，即不同的背景知识。设计的模型、算法也是

在此背景知识的基础上设计出来的。所以，一旦用户拥有新的背景知识，即给出新的假设，则可能存在隐私泄

露的现象，即被攻破。例如，已知数据分布情况、用户最大运动速度和存在连续查询，则存在异常点攻击模型、
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最大速度运动速度攻击模型和连续查询攻击模型[22]。 
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图 6 异常点攻击模型 

异常点（Outlier）攻击模型是由于存在分布稀疏的数据点。实际生活中用户并非均匀分布，例如，大型购

物中心是用户密集区，而在购物中心附近的小咖啡馆中却有寥寥可数的几个人，这是一个用户稀疏区。数据分

布的不均匀性造成稀疏区域用户的匿名空间比密集区的匿名空间明显大很多，并且可能造成异常点隐私泄露。

例如，图 6 中所示，A~F 是六个不同的查询用户。在 k-匿名模型下（k=3），每个用户具有不同的匿名框。在

用户 A 进入系统前，B、C 的匿名框均是 R2，覆盖{B, C, D}；D、E、F 的匿名框均是 R3，覆盖{D, E, F}。当

用户 A 进入系统后，在 k=3 的情况下，用户 A 的匿名框将会是图中包含 B、C 的大矩形 R1。在最坏情况下，

用户的位置已知，任何查询如果是从大矩形框中提出的，则一定是由用户 A 提出的，泄露查询隐私。 
最大运动速度攻击模型存在的根本原因是攻击者可能知道移动用户的最大速度。现实生活中，这是可能的，

比如所使用的车型或者所在公路的最大时速限制等。假设（1）考虑对象的连续位置更新；（2）同一对象在不

同时刻的不同位置发送请求的假名相同，即已知哪些请求是来自同一个用户，则如图 7 所示ti时刻对象A的匿

名框是Rti，在ti+1时刻的匿名框是Rti+1。由于运动对象的最大速度已知，在可以计算出该对象在（ti+1-ti）这段时

间可能运动到的范围（Maximum Movement Boundary ,MMB），以后简称MMB。在图 7 的例子中，A的MMB
是虚线圆。可以看到在MMB与Rti+1之间由一个交集，如图 7 的阴影所示，则攻击者可以知道对象在ti+1时刻只

可能存在于此。实际上，在ti+1时刻的匿名空间变小了，可能已不满足用户的隐私需求，极端情况下相交区域

缩小为一个点，则位置隐私泄露。 

 

B 

C 

A 

O 

A 

E

F 

Rti

Rti+1

vA*(ti+1-ti) 

图 7 最大运动速度攻击模型 

如果攻击者已知系统中存在一个连续查询，则攻击者可以通过结合各个不同时刻匿名框所包含的用户推知

是哪个用户提出了这个连续查询，这种攻击模型可以称为连续查询攻击模型。例如，在图 8 中有A~K 11 个用

户。在时刻ti，用户A提出了一个连续查询，要求k-匿名模型k=5，则匿名算法将A~E匿名到一个空间中，如图

8（a）。此时攻击者只能推测从该区域提出的连续查询可能是A~E中的某一个人提出的，但是不能确定是哪一

个人。时刻ti+1，用户均进行了位置更新，此时匿名算法为A生成的匿名框是包含的A、B、F、G、H的匿名空

间，如图 8（b）。将ti和ti+1时刻的用户集合取交，得{A, B}，所以连续查询可能是由A提出的，也可能是由B请
求的。在时刻ti+2，A、J、I、K、H组成一个匿名框，则与{A, B}取交后，得{A}，所以可知用户A提出了此连
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续查询。 
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F 
D A H

E 
B C K 

J D

(a) 时刻ti (b) 时刻ti+1

 
(c) 时刻ti+2

图 8 连续查询攻击模型 

可以看出，特定的匿名模型只在特定的背景知识下成立，每个匿名模型在有限的背景知识下成立。当攻击

者具有新的背景知识的情况下，隐私可能泄露。所以，亟待设计一套可以量化背景知识的体系，量化的评价各

匿名算法。这里涉及第一，考虑攻击者可能拥有的所有背景知识，这一点是非常难。第二，寻找某种量化工具

量化背景知识，从而计算在可变背景知识下的某种隐私保护模型的隐私泄露率。 

（3） 最优解问题 
目前已有的匿名工作中，都是以给出一种解为目的，并不关心解空间的最优性。 
实质上，匿名空间解的最优性本质上是匿名质量与服务质量的一个平衡问题。从用户的隐私需求来看，反

映匿名质量的是k和Amin，反映服务质量的是Amax和Tmax。现有的匿名空间解是用户定义的三类参数中的某一中

间值，即保证最低匿名质量的同时，不低于最差的服务质量。匿名空间中最优解可以在固定一个变量的同时，

最大化另一个变量。例如，在固定匿名质量的情况下，获取最大的服务质量。反映在用户隐私需求上，即固定

k-匿名模型中的k值，获取最小的匿名空间（可以是周长也可以是面积）；或者在固定服务质量的同时，寻求好

的匿名效果。反映在用户的隐私需求参数中，即固定匿名空间的面积或者周长，保证在匿名空间中覆盖最多的

用户即最高的相对匿名度。解是否最优与定义的评价解得度量有关。 
在位置匿名算法中求最优解问题是一个 NP 问题，所以寻找位置匿名的最优解将会是一个非常具有挑战性

的工作。由于寻找最优解很难，在未来的研究中可以考虑寻找近似最优解，但是具体如何寻找和评价近似最优

解仍是一个开放性的课题。 
（4）查询处理 

至今为止，大部分的隐私保护研究都集中在匿名模型、匿名算法的研究上。对于感知隐私的查询处理技术

的研究工作相对较少。位置隐私保护中的查询处理在未来的研究中可以从查询类型、查询处理技术和查询结果

的求精三个方面考虑。 
现有的工作主要集中在最近邻（Nearest Neighbor, NN）查询、聚集查询（Aggregate Query）和范围查询（Range 

Query）上，在未来的研究工作中可以借鉴在移动对象数据库中已有查询处理技术，根据查询点与被查询点是

否是隐私数据，分为四种情况（类似第六节所述）地进一步考虑解决更多的查询类型，如逆最近邻查询（Reserve 
Nearest Neighbor, RNN）、连续查询（Continuous Query）、空间匹配查询（Spatial Match Query）和 Skyline 查询

（Skyline Query）等等。 
在位置匿名中，通过发布某种形状的匿名框即用模糊的位置代替精确位置后，达到了隐私保护的目的。这

种位置的不确定性具有不确定数据（Uncertain Data）的特点，所以在未来的研究中可以借鉴在不确定数据上

的概率查询中的模型、技术等解决在隐私保护中的查询处理问题。 
在前面的讨论中，反复阐述过位置服务器返回的查询结果是候选结果集。在结果集中，并不是所有的对象

都是真实的查询结果。现在普遍采用的方式是将候选结果集统一发送给客户端或位置匿名服务器。但是若以概

率表示候选结果作为真实结果的可能性，则某候选对象的概率如果是 0.0005%，则该对象成为真正查询结果的
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可能性非常的小。所以需要用一定的方式从候选结果集中将其去除，从而求精。如何根据已知的条件，评价、

求精候选集，以及查询结果的表示等都尚是一个开放的问题。 
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