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Abstract � With advances in w ireless communicat ion and mobile posit ioning technolog ies, locat ion�

based mobile services have been gaining increasing ly popularity in recent y ears. Privacy pr eser vation,

including locat ion privacy and query privacy , has recent ly received considerable attent ion for locat ion�
based mobile services. A lot of locat ion cloaking approaches have been proposed for protect ing the

lo cat ion privacy o f mobile users. How ever, they most ly focus on anonymizing snapshot queries based

on prox imity of locations at query issued t ime. Ther efore, most of them are ill�suited for cont inuous

queries. In v iew of the privacy disclosure ( including locat ion and query privacy) and poor quality o f

serv ice under cont inuous query anonym ization, a �p�privacy model and a �q�distor tion model ar e

proposed to balance the tr adeoff betw een privacy preserving and qual ity of serv ice. M eanwhile a

tempo ral distort ion model is propo sed to measure the lo cat ion informat ion loss during a t ime interval,

and it is mapped to a temporal sim ilar distance betw een tw o queries. F inally , a g reedy cloaking

algo rithm ( GCA ) is proposed, w hich is applicable to both anonymizing snapshot queries and

continuous queries. A ver age cloaking success rate, clo aking t ime, pro cessing t ime and anonymizat ion

cost for successful requests are evaluated w ith increasing pr iv acy lev el ( k ) . Exper imental results

validate the eff iciency and ef fectiveness of the pr opo sed alg orithm.

Key words � privacy ; cont inuous query; quality o f service; LBS; mobile comput ing

摘 � 要 � 近年来,伴随着移动计算技术和无限设备的蓬勃发展,位置服务中的隐私保护研究受到了学术

界的广泛关注,提出了很多匿名算法以保护移动用户的隐私信息. 但是现有方法均针对 snapshot 查询,

不能适用于连续查询. 如果将现有的静态匿名算法直接应用于连续查询, 将会产生隐私泄露、匿名服务

器工作代价大等问题. 针对这些问题,提出了 �p�隐私模型和 �q�质量模型来均衡隐私保护与服务质量的
矛盾,并基于此提出了一种贪心匿名算法.该算法不仅适用于 snapshot查询,也适用于连续查询. 实验

结果证明了算法的有效性.
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� ! 时效性是指查询具有一定的生命周期.在特殊情况下, sn apshot查询其生命周期为 0.

� � 随着移动计算技术和无线设备的结合, 随时随

地获得个人精确位置成为可能, 促进了新一类应用

程序 ∀ ∀ ∀ 位置服务( locat ion based service, LBS)的

产生和发展.但是,人们在享受各种位置服务带来便

捷的同时,个人隐私信息泄漏问题逐渐引起广大学

者的关注,成为近年来研究的热点问题之一
[ 1]

.

一般来讲, 位置服务中的隐私保护可以分为两

种:位置隐私[ 2]和查询隐私 [ 3] .如张某利用自己带有

GPS的手机提出�寻找 5m in内距离我最近的肿瘤

医院 .这是导航系统中常见的连续最近邻查询. 一

方面,用户不想让任何人知道他现在所在位置(如

�医院 ) ; 另一方面用户也不想让任何人获知自己提

出了哪方面的查询请求, 如与某特定肿瘤相关的医

院查询.前者属于位置隐私保护范畴,后者属于查询

隐私保护范畴.

为了解决位置服务中的隐私保护问题, Gruteser

等人[ 4] 提出了位置 k�匿名模型: 当一个移动用户的

位置无法与其他( k- 1)个用户的位置相区别时, 称

此位置满足位置 k�匿名.此模型既适用于位置隐私

保护,也适用于查询隐私保护.以位置隐私为例, 如

图 1( a)所示, 用户 A , B , C 匿名后的位置用矩形 R

表示,攻击者仅知道 R 中包含 3 个用户,但无法确

定每个用户的确切位置, 从而保护了用户的位置隐

私.类似地,用户提出的查询隐私可以通过相同的方

法得到保护.为了解决查询隐私保护中查询差异性

问题, Xiao Zhen等人[ 5]提出了 p�敏感模型.此模型

考虑了查询敏感度和语义差异性,要求在一个匿名

集中敏感查询个数所占比例不能超过 p . 如图 1( b)

所示,矩形 R 中提出了 3种查询: {肿瘤医院, 旅馆,

加油站} , 其中有关肿瘤医院的查询具有敏感性, 用

户 A�B�C提出此查询的概率均为 1�3.如果 p = 1�2,

则在这个例子中满足 1�2�敏感模型.

F ig. 1� P rivacy in LBS. ( a) L ocation priv acy and ( b)

Query pr ivacy .

图 1 � 位置服务中的隐私保护. ( a) 位置隐私 ; ( b)查询

隐私

位置服务中现有的隐私保护工作均针对

snapshot 查询类型.然而,连续查询是位置服务中一

种常见并重要的查询类型,具有位置频繁更新和时

效性
!
的特点. 如果将现有的匿名算法直接应用于

连续查询隐私保护将产生以下 3个问题: 第一, 连续

查询隐私泄露, 如图 2所示, 系统中存在{ A , B , C,

D, E , F} 6个用户,攻击者知道存在某个连续查询,

但并不知道连续查询是什么以及是由谁提出的, 在

3个不同时刻 ti , ti+ 1 , t i+ 2 ,用户 A 形成了 3个不同

的匿名集, 即 { A , B, D } , { A , B , F } , { A , C, E } , 如

图 2中实线矩形框所示,将 3个匿名集取交,即可获

知是用户 A 提出的连续查询以及此连续查询类型;

第二,加剧了匿名服务器的负担.移动对象连续发生

位置更新,并且每发生一次更新均需要为新位置重

新生成一个匿名框,造成了匿名服务器负担过重,从

而变成系统瓶颈; 第三,很多网络资源被浪费于传输

频繁的位置更新和新生成的匿名集, 造成网络拥堵.

上述问题主要是由同一用户( A )在其有效生命

期内形成的匿名集不同而造成的. 所以最简单方法

是让连续查询的用户在最初时刻形成的匿名集在其

查询有效期内均有效. 在前面的例子中,用户A 在t i

时刻形成的匿名集是{ A , B, D} , 则在 ti+ 1 , t i+ 2时刻

匿名集依然是{ A , B, D} ,如图 2 中虚线矩形所示.

很明显,这种方法将产生新的问题是:第一,位置隐

私泄露, 如在图 2(b)中,在 ti+ 1时刻, A , B, D 位置过

于邻近,造成匿名框过小(极端情况下集中于一点) ,

位置隐私泄露; 第二, 服务质量 QoS ( quality of

serv ices)降低.服务质量与数据精度成反比. { A , B,

D}在 ti+ 2时刻分布在距离较远的位置, 形成的匿名

框过大,造成过高的查询处理代价.

Fig. 2 � P riv acy pr eser ving for continuous quer y. ( a)

Cloaking set at ti ; ( b) Cloaking set at t i+ 1 ; and ( c)

Cloaking set at ti+ 2 .

图 2 � 连续查询隐私保护. ( a) 在时刻 ti 的匿名集;

(b) 在时刻 ti+ 1的匿名集; ( c) 在时刻 t i+ 2的匿

名集

由此可见,仅仅简单地把在最初时刻形成的匿

名集作为连续查询有效期内的匿名集返回并不能

解决问题.其主要原因是现有的匿名算法仅考虑用

户当前位置的邻近性, 忽略了用户未来的位置. 用户
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� ! 匿名集中查询差异性并不属于本文解决范畴.此问题可以用现有的 p�敏感模型加以解决.

位置邻近性会随着移动用户的运动而改变. 更具体

地说,当前邻近的对象可能在下一个时刻随着对象

的散开而距离很远;而当前距离很远的对象可能在

下一个时刻重合于一个点. 所以, 此问题的难点在

于:在用户查询的有效期内选取哪一个时刻的位置

进行匿名,形成的匿名集既不会产生位置隐私泄露,

也不会产生查询隐私泄露!
, 同时可以保证最好的

服务质量.

针对这一问题, 提出了 �p�隐私模型和 �q�质量
模型来均衡( t rade�off )隐私保护与服务质量这一矛
盾;通过匿名框的周长形式化定义匿名位置的可用

性,并将其定义为两个移动对象间的时序相似性, 利

用两个对象的相似性提出了一个贪心算法, 从而保

护用户的位置隐私和查询隐私. 该匿名算法既适用

于 snapsho t查询,也适用于连续查询.

1 � 相关工作

位置隐私保护和查询隐私保护是移动计算环境

中主要考虑的两个隐私问题. 最初人们并没有把位

置隐私与查询隐私分开, 而是将其合二为一地看待,

即保护了位置隐私等同于保护了查询隐私. 位置 k�
匿名模型是学术界广泛接受的匿名模型,由 Gruteser

等人提出,随后很多人对此模型进行了修正
[ 5�6]

.

位置匿名的基本思想分为 3种:第一,发布假位

置 ( dummy) [ 7] , 即不发布真实服务请求的位置, 假

位置和真实位置的距离与隐私保护程度成正比, 和

服务质量成反比;第二, 时空匿名( spatial�temporal

cloaking ) [ 2, 4] ,本质上是降低移动对象位置的时空

粒度,即用时空区域表示用户真实的精确位置,区域

形状不限,可以是任意形状的凸多边形,称此匿名区

域为匿名框( cloaking reg ion) ,匿名框的大小与匿名

程度成正比, 与服务质量成反比; 第三, 加密

( encrypt ion)
[ 8]

,查询点与查询结果对服务提供商来

说都是隐秘的. 这里采用的方法属于时空匿名.

文献[ 3]首次提出了连续查询隐私保护问题, 指

出将用户在初始时刻形成的匿名集作为查询有效期

内的最终结果, 从而解决连续查询隐私泄露的问题.

但是该工作存在以下缺点: 第一, 如引言部分所述,

该算法生成的匿名集仅考虑移动对象初始时刻位置

的邻近性,忽略对象的运动,造成位置隐私泄露和糟

糕的服务质量; 第二,该算法要求任何新提出的查询

一定要延迟一段时间才能匿名, 从而保证任何一个

查询都是从已在系统中存在一定时间的旧用户提出

的,这样的做法造成用户的服务无法即时获得响应,

即使附近已有足够多的用户供其形成匿名集;第三,

匿名集的形成忽略各个查询有效期的时间差异性,

造成同一匿名集中的查询有效期相差过大.最坏情

况下,连续查询与 snapshot 查询匿名在一起, 只要

有一个用户查询终止, 在此匿名集中的所有查询也

被迫终止.与该工作相比,提出的算法与其不同点在

于:第一,考虑了查询生命周期内每一个时刻位置的

邻近性;第二,被匿名在一起的查询具有时效性相似

的特点,即查询有效期类似; 第三, 同时适用于连续

查询和 snapshot 的查询. 文献[ 9]也解决了连续查

询隐私保护的问题.它假设在匿名区域内,用户位置

并非均匀分布,采用信息理论中的熵( ent ropy )来定

义用户的隐私保护度. 但是由于熵并不考虑用户的

位置是否不同,可能造成 k 个用户重叠于一点的情

况,从而产生位置隐私泄露.

2 � 系统结构

与大部分现有工作 [ 2, 4] 一样, 采用中心服务器

结构如图 3所示, 包括移动用户、匿名服务器和服务

提供商.处理流程为: 移动用户将查询请求 Q 发送

给匿名服务器.查询请求分为新查询( new query )和

活动查询( active query )两种. 新查询是指由用户首

次提出的查询请求; 活动查询是指用户在过去的时

刻提出、现在依然有效的查询, 再次触发仅为位置

更新.

F ig. 3� System architecture for location pr ivacy pr eserv ing.

图 3 � 位置隐私保护系统结构

1) 匿名服务器由知识库( cloaked repositor y)、

匿名引擎( cloaked engine)和查询结果求精处理器

( candidate result refined eng ine)组成.对于新查询,

匿名引擎触发匿名算法根据系统待匿名查询的当前

位置寻找匿名集, 并将匿名集发送到知识库和服务
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提供商;如果是活动查询,则直接从知识库中寻找该

查询在提出之初形成的匿名集合. 找到该集合,并根

据其中所有对象的当前位置计算新的匿名框, 发送

给服务提供商.

2) 服务提供商接收到用户匿名后的位置进行

查询处理,并将查询结果发送给匿名服务器.

3) 匿名服务器中的查询结果求精处理器将对

查询结果求精后返回给移动用户.

3 � 预备知识

定义 1. 查询 Q.形式化地表示每一个查询 Q为

Q = ( l, v, t , T exp , con) ,

其中:

! l= ( x , y )表示查询 Q所在位置;

# 速度 v= ( v x , v y )是一个向量, 其中 v x�v y 表

示查询在 x�y 轴方向上的运动速度分量;

∃ ( l, v, t )表示查询 Q在时刻 t 的位置在 l 上,

并且运动速度为 v;

%T exp表示该查询过期时间;

& con表示查询内容, 如最近医院等.

定义 2. 匿名集.形式化的定义匿名集 CR:

( CI D , Qset , RL , t , Rv , t ) ,

其中:

! CI D 表示匿名集的标识符;

# Qset是一个集合, 由匿名集中包含的查询组

成;

∃ RL , t= ( L x- , t , Ly- , t , L x+ , t , Ly+ , t )表示匿名框,

是覆盖 Qset中所有用户的最小边界矩形( minimum

boundary rectang le, MBR) , 其中, ( L x- , t , L y- , t ) 和

( L x+ , t , L y+ , t )是 MBR 的左下角和右上角在时刻 t

的坐标.

%Rv , t是 RL , t的速度边界矩形( boundary velocity

rectangle, BVR) . Rv , t= ( vx min, t , vy min, t , v x max, t , v ymax, t ) ,

其中 v x min, t = min ( v x + , t , v x- , t ) , v x max, t = max ( v x + , t ,

v x- , t ) , v y min, t= m in( v y+ , t , v y - , t ) , v ymax, t= max ( v y+ , t ,

v y- , t ) . v x- , t�v x+ , t是 MBR 在 x 方向上的左�右边界
速度, v y- , t�v y+ , t是 MBR在 y 方向上的下�上边界速
度.

注意 v x max, t�v y max, t和 v x min, t�v ymin, t不一定是QS et

中 x�y 方向上的最小与最大速度.如图 4所示匿名

集包括 Q1~ Q5 五个查询, 括号中的数字表示该查

询的运动速度. 很明显, 此时 x 轴方向上的 v x max =

1,但并不是在该方向上的最大速度 vmax = 3.但是随

着查询的运动, 存在时刻 tj , Q5 超越 Q 3 , 此时边界

速度 v x max, tj = 3. 所以边界速度会随着查询的运动

而改变, MBR边界的运动是一个分段函数,如图 5

所示.

定义 3. 边界长与宽. 假设匿名集 CR 在时刻 t

的匿名框为R L , t ,则在 x 轴上匿名框的宽为

WB t = L x+ , t - L x- , t = ( L x+ , ti- 1 - Lx- , ti- 1) +

( v x+ , t - v x- , t ) ∋ ( t - ti- 1) . (1)

� � 同样地,在 y 轴上匿名框的高为

H B t = Ly+ , t - L y- , t = ( L y+ , t
i
- 1 - L y- , t

i
- 1) +

( v y+ , t - v y- , t ) ∋ ( t - t i- 1) , (2)

分别记为 WB t , H B t .

采用降低位置信息空间粒度的方法保护位置隐

私,显然,位置信息的粒度越低隐私保护度则越高,

但是数据可用性就越差. 所以我们使用信息扭曲度

(distort ion)来评价位置数据可用性.数据扭曲度越

高数据可用性则越差.

定义 4. 位置扭曲度 ( distort ion) . 假设匿名集

CR, 其匿名框是 RL, t .查询 Q ( CR,在时刻 t ,查询 Q

的位置 l 被概化为 RL , t= ( Lx- , t , Ly- , t , Lx+ , t , L y+ , t ) ,

则位置扭曲度定义为

Distor t ionRv , t ( Q, RL , t ) =

( Lx+ , t - L x- , t ) + ( Ly+ , t - L y- , t )
A height + A width

,

其中 A height , A width是整个空间的高与宽, ( L x- , t ,

L y- , t )和( L x+ , t , L y+ , t )是匿名框R L, t在时刻 t 的左下

和右上角坐标.查询Q的有效期截至到时刻T exp ,则

Q在其有效期内总信息扭曲度为
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)
Texp

T
s

Distort ion Rv , t ( Q, RL , t )dt,

其中 T s 是查询Q 匿名成功的时刻.

定义 5. 匿名集的位置扭曲度. 匿名集 CR 的匿

名框的边界位置和速度分别为 R L , t= ( L x- , t , L y- , t ,

Lx + , t , L y+ , t ) , Rv , t = ( v x min, t , v ymin, t , v x max, t , v y max, t ) .

CR 在时刻 t 的位置扭曲度为 CR 中所有查询的扭

曲度加和:

Di stort ionR
v , t ( CR , RL , t ) =

∗
| CR|

i= 1
Distor tionR

v, t ( Qi , RL , t ) =

| CR |
( L x+ , t - L x- , t ) + ( L y+ , t - L y- , t )

A height + A w idth
,

其中 Q i ( CR.在 CR 的有效期内总信息扭曲率为

)
maxT

T s

Distort ionR
v , t ( CR , RL , t )dt ,

其中 T s 是匿名集CR 的生成时间, max T = max
Q ( CR

Q.

T exp .

很明显, 移动对象的状态 (包括初始位置和速

度)越相似,其匿名在一起信息扭曲率则越低; 状态

差异越大,匿名后的信息扭曲率则越高.所以扭曲率

定义任意两个查询在其生命周期内的相似度.

定义 6. 时序相似度. Q1 和 Q2 是两个查询,

RL_12, t是时刻 t 覆盖这两个查询的 MBR, 则 Q1 与

Q2 在其生命有效期内的相似度为

SimDis ( Q1 , Q2) =

)
maxT

T
s

Distor tion R
v_12, t

( CS , RL _12, t )dt,

其中 max T= max ( Q1 . T exp , Q2 . T exp) ,并且 R v_12, t是

MBR在时刻 t的边界速度集.

F ig . 6 � Location priv acy disclo sed fo r continuous query .

( a) In one dimension and ( b) In tw o�dimension.

图 6 � 连续查询位置隐私泄露示例. ( a) 一维情况; ( 2) 二

维情况

4 � 隐私模型

本节首先讨论一维的情况: 将查询 Q的位置和

速度分别向 x , y 轴投影. 例如图 6( a)所示, 一个匿

名集包含{ Q 1 , Q2 , Q3 }3个查询, 直线斜率表示查询

在 x 轴方向上的速度. 从图中可以看出,在 tw时刻,

3个查询具有相同的 x 坐标,该匿名集的一维信息

泄露.同理, y 轴也存在类似的情况. 最坏情况下,匿

名框从 x , y 方向上同时收缩, 并缩为一点, 如图 6

( b)所示, 此时查询位置隐私泄露. 但是, 无论哪一

种情况我们都认为是不允许的. 精确位置泄露可以

看作是位置一维信息泄露的特殊情况.所以,只要保

证匿名框的长和宽在查询有效期内的任何一个时刻

均不会缩小为一点则可以保证位置隐私不泄露.

定义 7. �p�隐私模型. 设 WB t�H B t是匿名框在

时刻 t 的宽�高, �p是用户指定的一维情况下最小的

位置粒度,则

�t ( [ T s , max T ] , min( WB t , H B t ) +�p ∋ PA ,

其中 P A = A width + A height , 称该匿名集满足 �p�隐私
模型.

匿名集除要满足最低隐私需求 �p之外,其位置

信息扭曲度也不能过高, 否则影响服务质量. 所以,

为保证服务质量, 用户定义最高信息扭曲度�q. 由于

移动对象的运动, 位置扭曲度随时间不断变化. 匿名

集 CR 在时刻 t i 的信息丢失率不高于�q并不代表在

查询有效期内一直大于 �q .

定义 8. �q�质量模型. 假设用户可以容忍的最

差服务质量是 �q ,匿名集 CR 的位置匿名框为 R L, t ,

伴随边界速度 Rv , t ,则对于

� t ( [ T s , max T ] , �Q ( CR ,

Distor tionRv, t ( Q, RL , t ) , �q ,

则称该匿名集满足 �q�质量模型.

为简便起见,假设系统具有统一的隐私度需求

k, 综上所述,成功的匿名集需要满足以下 3个条件:

1) | CR| +k;

2) 设 minT= min
Q ( CR

Q. T exp , max T= max
Q( CR

Q. T exp ,

max T- minT < �t ;

3) 匿名集 CR满足 �p�隐私模型和 �q�质量模型.

其中,第 1个条件符合位置 k�匿名模型,要求在

一个匿名集中至少包含 k 个查询; 第 2 个条件保证

了同在一个匿名集中的查询,具有时效相似的特点,

即查询有效期的差距不大于 �t ; 第 3 个条件试图在

隐私保护和服务质量上寻找平衡点.

5 � 贪心匿名算法

算法的主要思想是当新查询 r (以后称此查询

为触发查询)到来时, 依次扫描待查询集合 RSet中
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待匿名且并未过期的查询. 判断如果这两个查询形

成匿名集,是否满足 �q�质量模型. 如果满足则计算

这两个查询时序相似度,将 r 与具有最小相似度的

查询聚集在一起;如果不满足则取下一个查询.重复

上述过程,直至包含该查询的候选匿名集从 RSet再

也找不到合并的查询.最后,如果候选匿名集的大小,

即包含的用户数大于隐私度 k, 则调用算法 3,判断该

候选集是否满足 �p�隐私模型.具体算法参见算法1.

在算法 1中包含 3 个重要步骤: 候选匿名集边

界对象检测、�q�质量模型检测和 �p�隐私模型检测.

后面 3节将逐一介绍.

算法 1. 贪心匿名算法(GCA) .

�* 当有新查询 r 到来时* �
! candidate clo aking set U= nul l;

# put r into U;

∃ for each query rm in RS et�* 依次扫描 RSet

中待匿名的查询* �
% if | r. T exp- r m . T exp | > �T �* 判断时效近似
性* �

& � get the nex t query in RSet;

− else

. � Boundary Obj ect sComp ut ing( r m, btq,

U) ; �* 计算边界对象参见第 5. 1节* �
/ � if( �q�Distor t ionDetection( r m, btq, U) )

�* 判断 �q�质量模型参见第 5. 2节* �
0 � � dis= compute S imDis ( r m, U) f rom ts

to m ax T ; �* 计算相似距离* �
1 � � if ( mind is> d is)

��� � � � mindis= d is;

�� � � � rmin = r ;

��! � � endif

��∀ � endif

��# endif

��∃ � insert rmin into U ; �* 把查询 r 与具有最

小相似距离的集合合并* �
��% � repeat Step ∃ to Step�� unt il | U |

doesn�t change;
��& � if( | U | +k )

��∋ � � �q�privacy detect ion in Sect ion 5. 3;

�* 判断 �p�隐私模型* �
�() � else

�(� � � inser t r into RSet;�* 插入待匿名对象
集合* �

�( � endif

�(! endfor

5. 1 � 边界对象的检测

如上所述,匿名框的边界对象随着对象的运动

而变化.虽然在一个候选匿名集中所有移动对象的

状态(初始位置和运动速度)已知, 但是在一段时间

内,追踪所有对象的运动进而获得所有时刻的边界

对象是不现实的, 代价很昂贵.

实际上, 计算边界对象没必要追踪每一个对象

的运动,只需要关注在时刻 t的边界以及比边界对

象运动速度快的对象. 图 7给出了一维情况下在 x

轴上运动的例子. 从时刻 ti 到时刻 t ,任意一个对象

在 x 轴的位置可以通过式( 3)确定:

x = x ti + v x ∋ ( t - ti ) . (3)

� � 通过解线性方程组可以获得图 7中不同移动对

象相遇的时刻与位置(即交叉点) . 并且, 不是所有

的交叉点都需要计算, 如图 7中交叉点 A 对边界没

有影响,可以忽略.所以只需要关注那些比边界对象

运动速度快的查询,同时通过式(3)解线性方程组计

算出边界更换的时间和位置, 并记录在队列 B TQ

中,以帮助 �q�质量模型和�p�隐私模型的判断. 队列

BT Q 中包含的每一个对象形式为 � time, quer y,

boundar y ,其中 t im e表示边界对象更换的时间,

quer y 表示更换的边界对象标识, boundary 表示是

候选匿名框上�下�左�右哪一个边界.

Fig. 7� Boundary objects detection.

图 7 � 边界对象检测

所以,边界对象检测方法的主要思想是:对于每

一个候选匿名集, 针对 x 轴正方向, 寻找比当前边

界速度大的对象, 根据式(3)解方程组计算边界更换

时间;针对 x 轴负方向寻找比当前边界速度小的对

象,计算边界更换时间. 根据对称性, y 轴方向上采

用类似操作.该算法较直观, 由于篇幅限制,具体算

法省略.

5. 2 � �q�质量模型检测
在第 5. 1节已计算出每一个候选匿名集的边界

对象变更队列 BTQ,结合该队列很容易获得候选匿

名集边界对象及其位置.对于 BTQ中任意两个连续
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时刻点 ti , t i+ 1 ,设 P A= A height+ A w idth , PL , t = L x+ , t -

Lx - , t+ L y+ , t - L y- , t , Pv , t = v x+ , t - v x - , t + v y+ , t -

v y- , t ,则根据 �q�质量模型的要求, 对任意时刻 t (

[ ti , ti+ 1 ] ,

1
PA

[ P L, ti + P v, t
i
( t - ti ) ] < �q . ( 4)

� � 计算不等式(4) , 如果在[ ti , t i+ 1 ]存在解, 则说

明不满足 �q�质量模型.具体见算法 2:

算法 2. �q�质量模型检测算法.

输入: t ime queue BT Q, quer ies set U, t ime t s ;

输出: false�t rue.
! ti- 1= ts ;

# while BTQ is not null�* 当BTQ不为空时* �
∃ � ti = pop up the f irst time from B TQ;

�* 从BTQ中取出第1个元素赋值给 ti* �

% � t=
P A�q- PL

P V
+ t i ;

& � if t +ti and t< t i- 1

− � � return false; �* 式( 4)无解* �
. � endif

/ � ti- 1 = t i ;

0 endwhile

1 return t rue.

5. 3 � �p�隐私模型检测
与第 5. 2节类似,结合边界对象变更队列 BTQ,

可以检测候选匿名集是否满足 �p�隐私模型.主要思

想是对于任一个候选匿名集, 取出其 BT Q 中两个

连续时刻 t i , ti+ 1 , 根据式(1)和式(2)计算候选匿名框

的宽和高,分别判断是否大于  p = �p ∋ min( A width ,

A height ) .若在候选匿名集的生命有效期内的任意一

个连续时间段[ ti , ti+ 1 ] ,两个不等式均无解, 同时候

选匿名集大小大于 K , 则该候选匿名集可作为匿名

结果成功返回. 反之, 若有其中任何一个不满足, 则

把触发查询 r 插入查询待匿名集合 RSet .具体算法

参见算法 3:

算法 3. �p�隐私模型检测算法.

输入: t ime queue BT Q, quer ies set U, t ime t s ;

�* 输入时间队列 BT Q、查询集合 U、时间 t* �
输出: false�t rue.

! ti- 1= ts ;

# while BTQ is not null�* 当BTQ不为空时* �
∃ � ti = pop up the f irst time from B TQ

�* 设 WB t= Lx+ , t
i - Lx- , t

i , H B t= L y+ , t
i -

Ly- , t , VWB= v x+ , t - v x- , t, VH B t = vy+ , t -

v y- , t* �

% � t1 =
 p - WB t

i- 1

V WB t
i- 1

+ t i- 1 ; �* 判断从 t i- 1到

ti 是否每个时刻匿名框的宽均大于�p* �
& � if t1 +ti- 1 and t1 < t i

− � � retur n false;

. � else

/ � � t2 =
 p - H B t

i- 1

VH B t
i- 1

+ t i- 1 ; �* 判断从 t i- 1

到 ti 是否每个时刻匿名框的高均大于

�p * �
0 � � if t2 +t i- 1 and t2< ti

1 � � � return false;

��� � � endif

�� � endif

��! endwhile

��∀ retur n tr ue.

每一个查询均有一个有效期, 如果该查询在有

效期内没有匿名成功, 则从 R Set中去除该对象.

6 � 实验结果与分析

实验采用著名的 Thomas Brinkhof f
[ 10]
路网数

据生成器,以城市 Oldenburg 的交通路网(周长大约

6000 km)作为输入, 生成模拟数据. 算法采用 Java

实现,在处理器 P4 2. 0 GHz、内存 2 GB的平台上运

行.算法中的各参数默认值如表 1所示:

Table 1 � Default System Settings

表 1� 实验参数及默认取值

Parameters Defaul t Values

Number of Qu eries 10000

Privacy Level( k) 5

�p 0. 1% of th e space

�q 1% of the min ( w idth, heig ht) of the space

�t�s 100

实验评测了匿名成功率、匿名时间、处理时间和

平均匿名代价随着隐私度( k)增加的变化情况. 隐私

度 k 的增加代表用户的隐私需求更加严格,要求更

多的用户匿名在一起从而保护用户隐私. 匿名成功

率是成功获得匿名查询占查询提出总数的百分比.

如图 8所示,随着隐私度 k 的增长成功率逐渐下降.

但是, 即使隐私度增加到 k= 8, 成功率依然保持在

90%以上.查询匿名时间指的是触发查询提出请求

127潘 � 晓等:基于位置服务中的连续查询隐私保护研究



到匿名成功的时间.查询处理时间是指任何查询从

提出到匿名成功的时间. 查询处理时间比匿名时间

多了等待时间. 如图 9所示,无论是匿名时间还是处

理时间,均随着隐私度的增加而增长.这是因为随着

隐私度的增长, 每一个查询均需要更多的时间处理、

等待才能匿名成功.用每一个查询的匿名框的平均

周长代表查询的平均匿名代价. 周长越长则查询处

理代价越高.如图 10 所示, 用户的匿名代价随着隐

私度的增加而呈线性增长.即随着隐私度的增加, 匿

名框需要覆盖更多较远的对象从而满足隐私需求.

7 � 结 � � 论

本文研究了基于位置服务中连续查询的隐私保

护问题.阐述了现有的静态匿名算法不适用于连续

查询隐私保护,产生查询隐私泄露、匿名服务器工作

代价大等问题. 并提出了 �p�隐私模型和 �q�质量模

型可以有效地均衡隐私保护与服务质量, 在默认设

置下,基于该模型的贪心匿名算法可以在 2ms 内匿

名成功,匿名成功率可达到 98%.
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Research Background

Wit h the bloom ing of sensor and w ir eless mobile dev ices, it is easy t o access mobile user s� lo cation any time and anywhere.

On one hand, location based serv ices ar e more and more valuable and impo rtant. On the o ther hand, privacy issues, including

location pr iv acy and quer y pr ivacy , in location based serv ices r aised by such applications, have attr act ed more and more

attent ion. In this paper , w e consider quer y pr ivacy pr eser ving for snapshot and continuous quer ies. T o address this issue, w e

firstly propo se �p�priv acy model and �q�dist ort ion model to ba lance the tradeoff betw een pr ivacy preserv ing and qua lity o f

ser vices, and use t he perimeter of cloaking region t o measur e the disto rt ion of the location info rmation. Then, the location

disto rtion is mapped to the temporal similar distance betw een tw o quer ies. Finally , a g reedy algo rithm is pr oposed to find

cloaking set fo r snapsho t and continuous quer ies. Average cloaking success rate, cloaking time, pr ocessing t ime and

anonymization co st for successful r equest s ar e evaluated with incr easing privacy level. Experimental results v alidate the

eff iciency and effectiveness o f our propo sed alg or ithm. This r esear ch is part ially suppo rted by the National Natural Science

Foundation of China( Nos. 60833005, 60573091) , the Nationa l 863 High�Tech Resear ch and Development Plan of China ( Nos.

2007AA01Z155, 2009AA011904) .
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